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	UBND TỈNH BẮC NINH

SỞ THÔNG TIN VÀ TRUYỀN THÔNG


Số:        /TTr-STTTT
	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập - Tự do - Hạnh phúc


Bắc Ninh, ngày     tháng 7 năm 2024


TỜ TRÌNH
Về việc ban hành Quyết định ban hành Quy chế đảm bảo an toàn thông tin mạng trong hoạt động ứng dụng công nghệ thông tin trong các cơ quan nhà nước trên địa bàn tỉnh Bắc Ninh

Kính gửi: Ủy ban nhân dân tỉnh.

Căn cứ Luật an toàn thông tin mạng năm 2015;

Căn cứ Luật ban hành văn bản quy phạm pháp luật năm 2015;


Căn cứ Nghị định số 34/2016/NĐ-CP ngày 14/5/2016 của Chính phủ về việc ban hành Nghị định quy định chi tiết một số điều và biện pháp thi hành Luật ban hành văn bản quy phạm pháp luật
Căn cứ Nghị định số 64/2007/NĐ-CP ngày 10 tháng 04 năm 2007 của Chính phủ về ứng dụng công nghệ thông tin trong hoạt động của cơ quan nhà nước;
Căn cứ Chỉ thị số 23/CT-TTg ngày 26/12/2022 của Thủ tướng Chính phủ về tăng cường công tác bảo đảm an toàn thông tin mạng, an ninh thông tin cho thiết bị camera giám sát;
Căn cứ Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ;

Căn cứ Quyết định số 05/2017/QĐ-TTg ngày 16/3/2017 của Thủ tướng Chính phủ ban hành quy định về hệ thống phương án ứng cứu khẩn cấp bảo đảm an toàn thông tin mạng quốc gia;


Căn cứ Thông tư số 12/2022/TT-BTTTT ngày 12/8/2022 của Bộ trưởng Bộ Thông tin và Truyền thông quy định chi tiết và hướng dẫn một số điều của Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ;

Căn cứ Thông tư số 27/2017/TT-BTTTT ngày 20 tháng 10 năm 2017 của Bộ Thông tin và Truyền thông quy định về quản lý, vận hành, kết nối, sử dụng và bảo đảm An toàn thông tin trên mạng truyền số liệu chuyên dùng của các cơ quan Đảng, Nhà nước; Thông tư 12/2019/TT-BTTTT ngày 05 tháng 11 năm 2019 của Bộ Thông tin và Truyền thông về Sửa đổi, bổ sung một số điều của Thông tư số 27/2017/TT-BTTTT ngày 20/10/2017 của Bộ trưởng Bộ Thông tin và Truyền thông quy định về quản lý, vận hành, kết nối, sử dụng và bảo đảm An toàn thông tin trên mạng truyền số liệu chuyên dùng của các cơ quan Đảng, Nhà nước;

Căn cứ Công văn số 478/CATTT-ATHTTT ngày 30/3/2024 của Cục An toàn thông tin – Bộ Thông tin và Truyền thông về việc ban hành Sổ tay hướng dẫn tuân thủ Quy định pháp luật và tăng cường bảo đảm an toàn hệ thống thông tin theo cấp độ (Phiên bản 1.0);

Căn cứ Quyết định số 21/2019/QĐ-UBND ngày 22/10/2019 của UBND tỉnh về việc ban hành Quy chế bảo đảm an toàn thông tin mạng trong hoạt động ứng dụng công nghệ thông tin của cơ quan nhà nước trên địa bàn tỉnh Bắc Ninh;


Sở Thông tin và Truyền thông kính trình UBND tỉnh ban hành Quyết định ban hành Quy chế đảm bảo an toàn thông tin mạng trong hoạt động ứng dụng công nghệ thông tin trong các cơ quan nhà nước trên địa bàn tỉnh Bắc Ninh (thay thế Quyết định số 21/2019/QĐ-UBND ngày 22/10/2019 của UBND tỉnh), cụ thể như sau:


1. Căn cứ pháp lý, sự cần thiết


Tại Khoản 2, Điều 143 Nghị định số 34/2016/NĐ-CP của Chính phủ về việc ban hành Nghị định quy định chi tiết một số điều và biện pháp thi hành Luật ban hành văn bản quy phạm pháp luật có nêu rõ:“Thay thế văn bản được áp dụng trong trường hợp toàn bộ hoặc phần lớn nội dung của văn bản trái, chồng chéo, mâu thuẫn với văn bản là căn cứ để rà soát hoặc không còn phù hợp với tình hình phát triển kinh tế - xã hội”.


Quy chế bảo đảm an toàn thông tin mạng trong hoạt động ứng dụng công nghệ thông tin của các cơ quan nhà nước trên địa bàn tỉnh Bắc Ninh ban hành kèm theo Quyết định số 21/2019/QĐ-UBND (sau đây gọi tắt là Quy chế đảm bảo an toàn thông tin mạng năm 2019) được xây dựng theo hướng dẫn tại Thông tư số 03/2017/TT-BTTTT ngày 24/4/2017 của Bộ Thông tin và Truyền thông quy định chi tiết và hướng dẫn một số điều của Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ. Đến nay, Quy chế đảm bảo an toàn thông tin mạng năm 2019 đã góp phần không nhỏ vào công tác bảo đảm an toàn thông tin mạng trên địa bàn tỉnh.

Tuy nhiên, ngày 12/8/2022, Bộ Thông tin và Truyền thông đã ban hành Thông tư số 12/2022/TT-BTTTT (thay thế Thông tư số 03/2017/TT-BTTTT), trong đó, tại Khoản 7, Điều 9 có ghi rõ: “Quy chế bảo đảm an toàn hệ thống thông tin cho hệ thống phải được xây dựng, đáp ứng các yêu cầu an toàn về quản lý theo cấp độ an toàn hệ thống thông tin tương ứng và được cấp có thẩm quyền phê duyệt, ban hành trước khi Hồ sơ đề xuất cấp độ được phê duyệt”


Ngoài ra, theo hướng dẫn trong phần 6.1, mục 6, Chương 4 của Sổ tay hướng dẫn tuân thủ Quy định pháp luật và tăng cường bảo đảm an toàn hệ thống thông tin theo cấp độ (Phiên bản 1.0) ban hành kèm theo Công văn số 478/CATTT-ATHTTT ngày 30/3/2024 của Cục An toàn thông tin – Bộ Thông tin và Truyền thông có nêu: 

“(1) Trường hợp chủ quản hệ thống thông tin hoặc đơn vị vận hành hệ thống thông tin đã ban hành quy chế bảo đảm an toàn thông tin chung hoặc quy chế chung trong việc quản lý, sử dụng, vận hành các hệ thống thông tin đã phù hợp với các tiêu chí bảo đảm an toàn thông tin về quản lý ứng với cấp độ được đề xuất của hệ thống thông tin được xây dựng hồ sơ đề xuất cấp độ thì có thể tham chiếu, áp dụng quy chế chung đó mà không cần xây dựng quy chế tiêng;


(2) Trường hợp quy chế chung không đáp ứng yêu cầu: Cần xây dựng, bổ sung các chính sách theo phương án: (i) ban hành quy chế chung sửa đổi hoặc (ii) ban hành quy chế chung mới thay thế quy chế chung hiện tại hoặc (iii) ban hành các quy chế riêng theo nhóm các hệ thống thông tin liên quan;”

Do đó, quy chế cũ chưa đáp ứng các yêu cầu an toàn về mặt quản lý theo cấp độ an toàn hệ thống thông tin tương ứng; đồng thời với mỗi hệ thống thông tin thì cần phải ban hành quy chế riêng để trình cấp có thẩm quyền phê duyệt, ban hành trước khi hồ sơ đề xuất cấp độ được phê duyệt.

Căn cứ vào các nội dung nêu trên, Sở Thông tin và Truyền thông đã thực hiện rà soát lại Quy chế đảm bảo an toàn thông tin năm 2019 và nhận thấy đa số nội dung Quy chế đã không còn phù hợp với các căn cứ pháp lý mới được ban hành cũng như tình hình thực tiễn trong công tác bảo đảm an toàn thông tin mạng trên địa bàn tỉnh. Vì vậy, việc ban hành Quy chế mới thay thế Quy chế đảm bảo an toàn thông tin năm 2019 là cần thiết, phù hợp với thực tế, dùng chung cho các hệ thống thông tin theo từng cấp độ, không phải ban hành quy chế riêng biệt cho từng hệ thống thông tin.

2. Quá trình xây dựng và nội dung dự thảo


Sở Thông tin và Truyền thông đã xây dựng dự thảo “Quyết định ban hành Quy chế đảm bảo an toàn thông tin mạng trong hoạt động ứng dụng công nghệ thông tin trong các cơ quan nhà nước trên địa bàn tỉnh Bắc Ninh” (gọi tắt là dự thảo Quyết định); ngày …/…/2024, Sở Thông tin và Truyền thông đã gửi văn bản số …/STTTT-CNTT xin ý kiến các cơ quan, đơn vị có liên quan và các địa phương. Đến nay, tổng số đã có … đơn vị gửi văn bản đóng góp ý kiến, trong đó … đơn vị nhất trí, …. đơn vị cho ý kiến, các đơn vị khác không gửi văn bản đồng nghĩa với việc nhất trí với nội dung dự thảo. 

Trên cơ sở đó, Sở Thông tin và Truyền thông đã hoàn thiện dự thảo Quyết định, nội dung gồm có 05 chương, cụ thể:

- Chương I (từ điều 1 đến điều 6): đưa ra các quy định chung như phạm vi điều chỉnh và đối tượng áp dụng; giải thích từ ngữ; những hành vi bị nghiêm cấm; việc phối hợp với những cơ quan/tổ chức có thẩm quyền; công tác bảo đảm nguồn nhân lực
- Chương II (từ điều 7 đến điều 9): đưa ra các quy định về thiết kế an toàn hệ thống thông tin, phát triển phần mềm thuê khoán, thử nghiệm và nghiệm thu hệ thống
- Chương III (từ điều 10 đến điều 21): đưa ra các quy định về quản lý an toàn mạng, máy chủ và ứng dụng, dữ liệu, thiết bị đầu cuối, phòng chống phần mềm độc hại, giám sát an toàn hệ thống thông tin, điểm yếu, sự cố an toàn thông tin, an toàn người sử dụng đầu cuối và rủi ro an toàn thông tin.
- Chương IV (từ điều 22 đến điều 28): quy định về công tác tổ chức bảo đảm an toàn thông tin, trách nhiệm của các cá nhân, cơ quan, đơn vị có liên quan.

- Chương V (điều 29 và điều 30): quy định điều khoản thi hành, khen thưởng và xử vi phạm cũng như tổ chức thực hiện.

                       (Có dự thảo Quyết định và bảng tổng hợp giải trình/tiếp thu ý kiến của các cơ quan, đơn vị, địa phương kèm theo Tờ trình)


Sở Thông tin và Truyền thông kính trình Ủy ban nhân dân tỉnh xem xét, quyết định ban hành.


Trân trọng cảm ơn!
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- Trung tâm CNTT&TT (p/h);

- Lưu: VT, CNTT.
	GIÁM ĐỐC

Nguyễn Trung Hiền


Số 11A đường Lý Thái Tổ, phường Suối Hoa, thành phố Bắc Ninh, tỉnh Bắc Ninh;

Số điện thoại: 0222.3875558; Email: stttt@bacninh.gov.vn;
 Website: http://stttt.bacninh.gov.vn/ 

