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S67006/UBND-NC Bdc Ninh, ngay 02 thang 7 ndam 2026

V/v trién khai huéng dan cua Bo

Cong an vé cong tac bao dam an

ninh mang, an ninh thong tin, an
ninh dir liéu

Kinh gtr:
- Céc ban, co quan thudc Tinh uy;
- Céc ban, co quan thuéc HDND tinh;
- Uy ban MTTQ Viét Nam tinh va cac t6 chirc thanh vién;
- Céc S¢, co quan thuoc UBND tinh;
- UBND céc xa, phuong.

Thuc hién Cong vin s6 2656/BCA-A05 ngay 02/6/2026 cua B Cong an vé
huéng dan trién khai cong tac bao dam an ninh mang, an ninh théng tin, an ninh
dir liéu, dé bao dam an ninh mang va nang cao ning luc bao vé hé théng thong tin
cta cac co quan nha nudce trén dia ban tinh; Chu tich UBND tinh co6 y kién nhu sau:

1. Yéu cau cac S0, co quan thuoc UBND tinh, UBND cac xa, phuong tap
trung thyc hi¢én mot s6 ndi dung:

- Khan truong nghién ctu, tham chiéu tiéu chuan qubc gia “TCVN
14423:2025 An ninh mang - Yéu cau doi véi hé thong théng tin quan trong” 1am
co s& danh gia téng thé vé an ninh mang, bao mat thong tin, an ninh dit li¢u, cap
nhat, bd sung chinh sach quéan 1y, quy trinh quan tri, giai phdp bao dam an ninh
mang cho cac hé théng thong tin, trong d6 uu tién ra soat, thyc hién cac ndi dung
tai phu luc kém theo Cong van.

- Binh ky trién khai cong tac quan 1y rai ro an ninh mang nham ting cuong
kha nang phong thu chu dong, thyc hién xac dinh, danh gia va trién khai cac bién
phap giam thleu rii ro, déng thoi chuan bi phuong an tng pho khi rui ro xay ra
dé han ché toi da hau qua. Chi trong cong tac kiém tra tuan thu va cap nhat dinh
ky quy dinh, quy trinh hoat dong ctia bd phan k¥ thuat, chinh sach, quy ché bao
dam an ninh mang, quy trinh quan tri, van hanh hé théng, quan ly thay doi, ung
ctru sy ¢d; dam bao cac quy trinh, quy dinh, chinh sach dugc ban hanh sat véi
thyc tién, c6 hiéu qua, khong mang tinh thu tuc, hanh chinh.

- Nang cao hi€u qua cong tac bao dam an ninh dit li¢u, an ninh thong tin,
bao vé thong tin thudc pham vi bi mat nha nude thong qua viée tuan thu tuyét doi
quy dinh cua phap luat!, trong do tap trung ap dung cac bién phap cach ly vat ly,
ma hoa co yéu va kiém soat chit ché quyén truy cap, ting cudng quan 1y dinh

! Luat An ninh mang 2025, Lljat Bao vé bi mat nha nudce 2025, Luat Bao vé dir li€u ca nhan 2025, Luat Dir liéu
2024 va cac van ban hudng dan dudi luat di kem.
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danh, xé&c thyc nguoi dung ngéan chan tinh trang thu thép, khai thac va st dung
trai phép thong tin cong dan.

Pong thoi, can trién khai co ché quan 1y, kiém soat k¥ thuat trong toan bo
vong doi cua dit liéu, chu trong cac cong tac: (1) Phan loai, xac dinh va gan nhan
murc d0 mat, nhay cdm cua tai liéu ngay tir khau tao lap; (2) Trién khai hé théng sao
lru dy phong tach biét v6i hé thong mang chinh, dam bao kha ning phuc hoi dix
lidu; (3) Ap dung cac giai phap ma hoa ddi véi dit lidu trong qué trinh luu trit va
truyén dua trén moi truong mang; (4) Thuc hién nghiém quy trinh x6a dir liéu an
toan hodc tiéu huy thiét bi luu trit khi khong con nhu cau sit dung theo quy dinh.

2. bé nghi cac Ban, co quan thudc Tinh uy, HDND tinh, Uy ban MTTQ
Viét Nam tinh va cac to churc chinh tri - x3 hoi tinh cdn ¢ chic nang, nhi¢m vu
dugc giao, phéi hop chi dao va td chure trién khai thuc hién cac ndi dung tai Cong
van nay va Phy lyc kém theo ddi v6i cac hé thong thong tin thudc pham vi quan
Iy, bao dam ddng bo, hiu qua va ding tién do.

3. Céc co quan, don vi, dia phuong bao cdo, thong tin két qua thyc hién vé
UBND tinh (qua Cong an tinh) truéc ngay 15/7/2026 dé téng hop, bao cao BO
Cong an theo quy dinh. Trong qua trinh trlen khai, néu phét sinh kho khan, vuong
mic vuot tham quyén, kip thoi phan dnh vé UBND tinh (qua Céng an tinh) dé
dugc xem xét, chi dao giai quyét.

4. Giao Céqg an tinh chu tri, theo ddi, huéng dan, don ddc cac cO quan, don
vi, dia phu’ong trién khai thuc hién cac ndi dung néu trén; dinh ky tong hop tinh
hinh, két qua thuc hién, tham muu UBND tinh bao cdo BO Cong an theo quy dinh.

(Giti kém theo Cong vin sé 2656/BCA-A05 ngay 02/6/2026 ciia Bé Cong
an va phu luc cdac noi dung wu tién ra soat)./.

Noi nhén: TL. CHU TICH
- Nhu trén; CHANH VAN PHONG
- TT Tinh Gy, TT HDND tinh; -

- CT, cac PCT UBND tinh;

- VP UBND tinh: CVP, TH, HCQT;
- Luu: VT, NC.

Vi Huy Phwong
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PHU LUC

thong théng tin quan trong”

STT

) n s6 7006 /UBND-NC ngady (2 thang 7 ndm 2026 ciia Chii tich UBND tinh)

Nhiém vu

Pon vi thuc hién

Thoi han
hoan thanh

Xac dinh va phan loai tai san trong hé¢ thong thong tin: Thuc hién ra soat, 1ap danh
muc tit ca cac tai san phan cung, phan mém, dit liéu trong hé thong thong tin. Trong
do, nghién ctru, danh gid mic d§ quan trong cua tung tai san lam co s¢ xay dung va
trién khai phuong an bao dam an ninh mang cho hé théng thong tin theo nguyén tic

“bao vé dang, dau tu du”, phan bd ngudn luc khoa hoc, toi wu, tranh gy lang phi.

Co quan, don vi,
dia phuong

Thuong xuyén

Xac dinh va chuian héa mé hinh hé thong thong tin: Tién hanh ra soat, cap nhat so
d6 logic va vat 1y ciia hé thong thong tin, dam bao hé thdng duogc thiét ké theo nguyén
tdc phan chia ving mang dua theo chirc ning va tuin thu nguyén tic “dic quyén tbi
thiéu”, han ché t6i da bé mit tan cong, ngan chan rui ro lay lan khi sy cd xay ra.

Co quan, don vi,
dia phuong

Thuong xuyén

Ciu hinh bio mit, ra soat, béc go ma ddc va cip nhat ban va: Thyc hién kiém tra,
danh gia va cu hinh bao mat toan bd cac tai san trong hé théng thong tin, thir tu wu tién
thyc hién dua theo mirc d§ quan trong cua tai san. Khan truong cai dat déy du phén
mém phong chdng ma doc, ra quét, boc g triét dé ma doc trong hé thdng thong tin,
dong thoi cap nhat cac ban va cua hé diéu hanh, ung dung d6i v6i cac 16 hong bao mat
da duoc cong bé.

Co quan, don vi,
dia phuong

Thuong xuyén

Trién khai, két ndi giAm sat an ninh mang: Thiét 1ap va duy tri giai phdp giam sat an
ninh mang 24/7 ddi véi toan bo luu lugng, sy kién va nhat ky phén cung, phﬁn mém
trong hé thdng thong tin, dam bao kha niang phat hién sém, canh bao kip thoi cac ddu

Cong an tinh chu
tri, phbi hop So
Khoa hgc va Cong

Thuong xuyén
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hiéu bat thuong, hanh vi xam nhap trai phép tic dong tiéu cuc dén hé thong thong tin. | nghé va cac co
Thuc hién két ndi hé thong giam sat an ninh mang vé Trung tdm An ninh mang quéc | quan, don vi lién
gia (Cuc An ninh mang va phong, chdng t6i pham sir dung cong nghé cao, B6 Cong an) | quan

dé chia sé thong tin canh bdo, hd trg gidm sat an ninh mang, kip thoi phat hién, ngin
chin cac mdi de doa trén khong gian mang.

5 Ra soat, cAp nhit, quy trinh, quy dinh quén 1y, vin hanh hé théng théng tin, dam | Co quan, don vi, | Thudng xuyén
bdo an ninh mang, ning cao nang lwc, trinh d§ ciia can b, nhan vién quan tri, van | dia phuong
hanh, khai thac hé thong thong tin: Tap trung kién toan to chirc, nhan su va chinh
sach ndi bol, khan truong ban hanh cac quy ché bao mat, 1am 1o quyén han, trach nhiém
cua tung cd nhan tham gia quan tri, van hanh, khai thac va bao vé hé théng thong tin.
Pong thoi, t6 chitc dao tao nang cao chuyén mén, nhan thirc dam bao an ninh mang cho
toan thé can bo, nhan vién nham han ché rui ro tan cong mang, 10 lot dit li¢u xuét phat
tir sy thiéu hiéu biét, thiéu tuan thu chinh sach va tinh chi quan ctia ngudi dung.

1 T6i thiéu bao gdm: © Céc quy dinh, quy trinh quan 1y, van hanh, bao vé hé thdng thong tin; @ Quy ché bao dam an ninh mang cho hé thdng thong tin dam bao tuén thi quy dinh
cua phap luét vé an ninh mang.
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