UY BAN NHAN DAN CONG HOA XA HQI CHUNGHIA VIET NAM

TINH BAC NINH DPoc lap - Tw do - Hanh phc
S6: 59 /2025/QDB-UBND Bdc Ninh, ngay03 thang 11 nam 2025
QUYET PINH

Ban hanh Quy ché quan ly, van hanh, khai thac va dam bao an
toan thong tin doi voi Trung tam Tich hep dir liéu tinh Bac Ninh

Can civ Ludt Té chirc chinh quyén dia phwong s6 72/2025/0QH15;

Can cir Ludt Ban hanh vin ban quy pham phdp ludt sé 64/2025/QH15;
Ludt Sira déi, bo sung mdt s6 diéu cia Ludt Ban hanh van ban quy pham phdp
ludt s6 87/2025/QH15;

Can cir Ludt Céng nghé théng tin so 67/2006/0H11;

Can cir Ludt An toan théng tin mang so 86/2015/0QH13;

Can cir Ludt An ninh mang sé 24/2018/QH14;

Can cir Nghi dinh s6 85/2016/NP-CP ciia Chinh phii Vé bdo dam an toan
hé thong théng tin theo cdp dé;

Can cit Nghi dinh s6 142/2016/NP-CP ciia Chinh phii Vé ngén chdn xung
dot thong tin trén mang;

Can cit Nghi dinh sé6 13/2023/ND-CP ciia Chinh phii vé bdo vé di liéu cd
nhan;

Can cir Thong tw s6 20/2017/TT-BTTTT ciia Bo truéng Bé Théng tin va
Truyén théng Quy dinh vé diéu phéi, tng ciru sw c6 an todn théng tin mang trén
toan quoc;

Can cir Thong tw s6 31/2017/TT-BTTTT ciia Bo truéng Bé Théng tin va
Truyén théng Quy dinh hoat dong gidm sat an toan hé thong théng tin;

Can cir Thong tw s6 39/2017/TT-BTTTT cia Bo truéng Bé Théng tin va
Truyén théng Ban hanh danh muc tiéu chudn kj thudt vé vmg dung céng nghé
thong tin trong co quan nha nuoc;

Can cir Thong tw s6 19/2023/TT-BTTTT ciia Bo truéng Bé Théng tin va
Truyén théng Quy dinh chi tiét va huéng dan mot sé diéu cia Quyét dinh sé
8/2023/0P-TTg;

Can cir Thong tw s6 12/2022/TT-BTTTT ciia BJ truéng Bé Théng tin va
Truyén théng Quy dinh chi tiét va huéng din mét sé diéu ciia Nghi dinh s6
85/2016/NP-CP,;

Can cir Thong tw s6 03/2013/TT-BTTTT ciia Bé trucéng Bé Théng tin va
Truyén théng Quy dinh dp dung tiéu chudn, quy chudn ky thudt déi véi trung
tam dir liéu;
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Can cir Théng tw s6 23/2022/TT-BTTTT ciia Bé truong B Théng tin va
Truyén thong Sira doi, bo sung mét sé diéu cia Thong tw sé 03/2013/TT-BTTTT;

Can cir Quyét dinh s6 05/2017/0D-TTg ciia Thii twéng Chinh phi Ban
hanh quy dinh vé hé thong phwong dn g citu khdn cdp bdo dam an toan théng
tin mang quéc gia;

Theo dé nghi cua Giam doc S¢ Khoa hoc va Cong nghé tai To trinh s6
66/TTr-SKHCN ngay 19 thang 9 nam 2025.

Uy ban nhdn dan tinh ban hanh Quyét dinh ban hanh Quy ché qudn Iy,
van hanh, khai thac va dam bdo an toan théng tin déi véi Trung tam Tich hop
dir liéu tinh Bdc Ninh.

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan ly, van hanh,
khai thac va dam bao an toan thong tin déi véi Trung tam Tich hop di liéu tinh
Bac Ninh.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay 15 thang 11 nam 2025 va
thay thé Quyét dinh sé 03/2025/QB-UBND ngay 09/01/2025 cua Uy ban nhan
dan tinh Bac Giang ban hanh Quy ché quan Iy, van hanh, khai thac va dam bao
an toan thong tin doi voi Trung tdm Tich hop dir liéu tinh Bac Giang va
Quyét dinh sb 15/2023/QD-UBND ngay 18/8/2023 cua Uy ban nhan dan tinh
Bac Ninh ban hanh Quy ché quan ly, van hanh va st dung Trung tdm dit liéu
tinh Bac Ninh.

Piéu 3. Thu truéng cac co quan, don vi thuoc Uy ban nhan dan tinh;
Chu tich UBND céc x4, phudng va céc t6 chirc, ca nhan cé lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhin: TM. UY BAN NHAN DAN
- Nhu Diéu 3; KT. CHU TICH

- Cuc KTVB&QLXDVBQPHC-B6 Tu phap;

- Vu Phap ché - B6 Khoa hoc va Cong nghé;

-TT.TU, TT.HDND;

- Chu tich va cac Pho Chu tich UBND tinh;

- Uy ban MTTQVN tinh;

- Cac co quan Trung wong dong trén dia ban;

- Van phong Tinh ty; cac Ban, co quan thudc Tinh ty;
- VP boan BDBQH va HDND tinh, cac Ban ctia HDND tinh;
- VP UBND tinh:

+ LDbVP, KGVX;

+ TTTT: 01 ban gidy, 01 ban dién tir (diing Cong bao);
+ Luu: VT.
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UY BAN NHAN DAN CONG HOA XA HQI CHUNGHIA VIET NAM
TINH BAC NINH Péc 1ap - Tw do - Hanh phc

QUY CHE
Quan ly, van hanh, khai thac va dam béo an toan théong tin ddi véi
Trung tdm Tich hep dit liéu tinh Bac Ninh
(Ban hanh kém theo Quyér dinhs6  /2025/0P-UBND
ngay thang ndm 2025 cua Uy ban nhan dan tinh)

Chuong |
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong 4p dung
1. Pham vi diéu chinh
Quy ché ndy quy dinh viéc quan ly, van hanh, khai thac va bao dam an

toan thong tin d6i véi Trung tam Tich hop dit liéu tinh Bac Ninh (sau day viét
tat 1a Trung tim THDL).

2. Béi tuong ap dung

a) Cac co quan, don vi trén dia ban tinh c6 hé théng thong tin dat tai
Trung tdm THDL,;

b) Co quan, t6 chirc, ca nhan c6 két ndi, khai thac, sir dung hé théng thong
tin tai Trung tam THDL;

¢) Cac t6 churc, ca nhan cung cip dich vu quan 1y, van hanh va dam bao
an toan thong tin doi voi Trung tam THDL.

biéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. Mang dién rong co quan nha nudc tinh Bac Ninh (sau day viét tat 1a
mang WAN) 1a mang tin hoc dugc thiét lap bang cach két noi gitra Trung tam
THDL vé1 mang ndi bo cta cac co quan, don vi trén dia ban tinh.

2. Mang truyén s liéu chuyén dung (sau day viét tat 1a mang TSLCD) ciia
cac co quan Pang, Nha nudc 1a hé théng thong tin quan trong qudc gia, dugc sir
dung riéng trong hoat dong truyén sb liéu va img dung cong nghé thong tin cua
cac co quan Bang, Nha nudc trén toan tinh.

3. Co so dur liéu (sau day viét tat 1a CSDL) 1a dit liéu cua cac hé thong
phan mém dung chung, phan mém chuyén nganh cia cac don vi duoc luu trix
trén hé thong luu trir dat tai Trung tam THDL.

4. Ha téng k¥ thuét 13 tap hop thiét bi cong nghé thong tin, thiét bi dién,
nha tram, hé thdng cap, thiét bi phong chdy, chita chay, thlet bi vién thong, thiét
bi ngoai vi, mang dién rong, mang ndi bd, mang truyén sb liéu chuyén dung va



cac thiét bi k¥ thuat chuyén dung khac.

5. VLAN (Virtual Local Area Network) 1a mot k§ thuat ao hoa mang, cho
phép phan chia mgt mang vat Iy 16n thanh nhiéu mang logic nhd, doc 1ap véi
nhau.

6. Piém yéu an toan thong tin 1a cac 15i ton tai trén san pham phan cung,
phan mém, dich vu hodc h¢ thong trong qua trinh phat trién, cai dat va thiét 1ap,
co thé gay ra nguy co mat an toan cho hé thong thong tin khi bi tin tic khai thac.

1. Chu quan cua h¢ thong Trung tdm THDL: Uy ban nhan déan (sau day
viét tat 1a UBND) tinh Bac Ninh.

8. Co quan chiu trach nhiém quan ly Trung tam THDL (viét tat 1a Co
quan quan ly): S& Khoa hoc va Cong nghé tinh Bac Ninh.

9. Pon vi tryc tiép quan tri, van hanh Trung tdm THDL (viét tat 1a Pon vi
quan tri, van hanh): Trung tdm Cong nghé thong tin va Truyén thong thudc So&
Khoa hoc va Cong nghé.

Piéu 3. Chire niing, kién tric va dich va Trung tam THDL

1. Trung tdm THDL c0 chirc nang luu trir, Xt ly, tich hop, phan tich, quan
ly va chia sé co s& dir liéu; van hanh cac hé théng bao mat, an toan di liéu va
cac hé théng phu trg; quan Iy mang WAN, mang TSLCD, céc hé théng théng tin
ding chung va hé théng théng tin chuyén nganh cua cac co quan, don vi.

2. Kién trlic cua Trung tm THDL duoc chia 1am cac phan hé sau day:

a) Hé théng may chi: Bao gom cac may chi duge dau tu phuc vu trién
khai cac ting dung cong ngh¢ thong tin (sau day viét tat 1a CNTT) voi kha ning
san sang nang cap, mé rong sé luong may chu trong tuwong lai; dam bao nang
luc cung cap cac dich vu ang dung véi nhiéu muc dich khac nhau nhu cac @ng
dung dung chung, tng dung chuyén nganh, co s¢ dir li¢u dung chung, co so dit
liéu chuyén nganh;

b) Hé théng phan mém: Bao gom hé théng ung dung ding chung, tng
dung chuyén nganh va céc hé théng phan mém khac duoc trién khai tai Trung
tam THDL; phuc vu cdng tac chi dao, diéu hanh, tac nghiép cua cac co quan, dia
phuong va nguoi dan, doanh nghiép trén toan tinh;

c) Hé thng luu trir: Bao gom cac thiét bi luu trir chuyén dung véi ning
luc quan Iy tap trung va luu trix dit liéu 16n; dam bao cho muc dich sao luu, khoi
phuc dit lidu néu c6 xay ra su cd. Hé théng luu trir duoc thiét ké dam bao kha
nang mo rong dung luong luu trir dit li¢u trong tuwong lai;

d) Hé thong dam bao an toan thong tin: Bao gom céc thiét bi tuong lua
cho 16p mang, dit liéu va Iop ung dung, cac thiét bi ngan chin xam nhap trai
phép, thiét bi can bang tai, phong chéng that thoat dit liéu, hé thong kiém soat
ra, vao, camera giam st va cac ung dung an ninh hé théng théng tin. Mdi thanh
phan trong hé thdng an toan thong tin déu duoc thiét ké bao dam tinh du phong



va bo sung hd trg 1an nhau trong toan hé théng CNTT;

d) Hé thdng co so dit liéu: Bao gom cac phan hé co so dir liéu dung chung
hodc chuyén nganh; duoc xay dung nham lién két, tich hop céc (ng dung diing
chung va chuyén nganh dé phuc vu ung dung CNTT trong cac co quan, dia
phuong va phuc vu ngudi dan, doanh nghiép;

e) Hé théng mang: Bao gém nhiéu viing mang khac nhau dé két néi voi hé
théng mang TSLCD hay mo két néi ra Internet, viing mang riéng (DMZ), viing
mang qUan tri noi bo (LAN), phan Vung mang dung riéng cho cac co quan, don
vi; mdi viing mang duoc thiét 1ap cac chinh sach an ninh va truy cap riéng cho
mot hoic nhiéu muc dich st dung khéc nhau. Hé théng mang st dung duong
truyén bang thong rong va duong truyén sé liéu chuyén dung dé phuc vu két néi
mang WAN cua tinh, két ndi cac ung dung ding chung, ung dung chuyén
nganh, co s¢ dir liéu dung chung, co s¢ dir liéu chuyén nganh phuc vu cac co
quan, dia phuong khai thac, st dung va giao dich hanh chinh trén moi truong
mang;

g) Céc hé thong phu tr: Bao gom céc h¢ thong nguon dién, hé thong dieu
hoa, thi€t bi luu dién, giam sat moi truong, may phat dién, san nang, hé thong
phong chay va chira chay, camera an ninh va cac hé thong phu tro co lién quan
khac.

3. Céc dich vu dugc cung cap tai Trung tam THDL, bao gom:
a) Dich vu dat may chu;
b) Dich vu cung cap may cha ao, tai nguyén luu trit truc tuyén (hosting);
c) Dich vu cai dat tng dung, CSDL;
d) Dich vu quan tri, van hanh, bao tri, bao hanh phan mém va CSDL;
d) Dich vu luu tri;
e) Dich vu quan tri ha tang, van hanh tng dung dat tai Trung tam THDL;
g) Céc dich vu CNTT khac.
_ Diéu 4. Pau moi tiép nhan, phéi hep véi cac co quan, to chirc ¢d tham
guyen
1. Pau mdi lién hé, phdi hop véi cac co quan, td chic cd thim quyén

trong viéc quan ly, van hanh, khai thac va dam bao an toan thong tin cho Trung
tdm THDL tinh Bac Ninh.
~ So Khoa hoc va Cong nghé 1a dau moi lién h¢, phdi hop véi céc co quan,
t6 chirc o tham quyen trong viéc quan ly, van hanh, khai thac va dam bao an
toan thong tin doi véi Trung tdm THDL.
Trung tam Cong ngh¢ thdng tin va Truyén thong la dau moi phdi hop véi
cac co quan don vi trong viéc quan tri, van hanh ha tang tai trung tam THDL.



2. Pau moi lién he, phdi hop véi cac co quan, to chirc trong cdng tac hd
tro dieu phoi xur ly su ¢o an toan thong tin tai Trung tdm THDL.

Cong an tinh la dau mdi lién h¢, ph01 hop voi cac co quan, tO chiic trong
cong tac hd tro didu phdi, xtr Iy su ¢d vé an toan thong tin tai Trung tim THDL.

3. Céc co quan, don vi; UBND cac x4, phuong tham gia cac hoat dong,
cong tac bao dam an toan thong tin khi cé yéu cau cua cac co quan, c¢6 tham
quyen.

Piéu 5. Nguyén tic vé quan Iy, van hanh, khai thic va diam bio an
toan théng tin doi véi Trung tam THDL tinh

1. Tuan thu cac nguyén tic, bién phap bao dam co sé ha tang thong tin
phuc vu ing dung va phat trién cong ngh¢ thong tin theo Luat Cong nghé thong
tin s0 67/2006/QH11;

2. Tuan thu nguyén tic xay dung, quan ly, khai thac, bao vé va duy tri co
s0 dir liéu duoc quy dinh tai Diéu ‘13 Nghi dinh s6 64/2007/ND-CP ngay 10
thang 4 nam 2007 cua Chinh phu vé img dung cong nghé¢ thong tin trong hoat
dong cua co quan Nha nudc;

3. Tuan thi cac tiéu chuan, quy chuan ky thudt quy dinh 4p dung doi voi
Trung tam THDL theo quy dinh tai Thong tu s6 23/2022/TT-BTTTT ngay 30
thang 11 nam 2022 cﬁa Bo Thong tin va Truyén thong stra doi, bd sung mot so
di€u cua Thong tu s6 03/2013/TT-BTTTT ngay 22 thang 01 nam 2013 cua Bo
truong Bo Thoéng tin va Truyén thong quy dinh ap dung tiéu chuan, quy chuan
ky thuat d6i véi trung tam dir liéu. Pong thoi, tuan th theo cac quy dinh hién
hanh vé bao dam an toan, an ninh thong tin;

4. Pam bao cac yéu cau vé an toan, an ninh thong tin theo quy dinh cua
Luét an toan thong tin mang, Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7
nam 2016 cua Chinh phu vé bao dam an toan hé¢ thong thong tin theo cap do;

5. Vige quan ly, két ndi va chia sé dir liéu cua Trung tam THDL phai tuan

thu theo Nghi dinh so 47/2020/ND-CP ngay 09 thang 4 nam 2020 cua Chinh
phu vé quan 1y, két ndi va chia sé dit liéu sd cta co quan nha nudc;

6. Viéc tao 1ap, luu trit, chia sé dit licu s6 chira thong tin thudc pham vi bj
mat Nha nudc duoc thuc hién theo Luat Bao vé bi mat Nha nudc so
29/2018/QH14 va cac van ban phap 1y hién hanh;

Chwong IT
QUY PINH CU THE
Muc 1
QUAN LY, VAN HANH, KHAI THAC TRUNG TAM THDL
Piéu 6. Quy dinh vé ché d 1am viéc tai Trung tim THDL
1. Quy dinh di véi don vi quan tri, van hanh Trung tam THDL
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a) Dam bao tat ca cic hoat dong cua thiét bi phan cing, phan mém hé
théng, phan mém tng dung, hé thong mang, cac hé thdng thdng tin, thiét bi phu
trg tai Trung tim THDL duoc hoat dong on dinh, théng subt lién tuc 24
gio/ngay, 7 ngay/tuan;

b) Duy tri ché d6 truc van hanh va gidm sat an toan thong tin, dam bao tur
01 — 02 vién chac, nhan vién quan tri, van hanh tryc tai Trung tdm THDL ngoai
gio hanh chinh, ngay nghi trong tuan, I¢, tet.

2. Quy dinh d6i1 véi vién chure, nhan vién quan tri, van hanh h¢ thong:

a) Trong qua trinh lam vi¢c tai Trung tdm THDL phai tudn tha nghiém
ngdt theo cac quy trinh, quy dinh, ndi quy lao dong da dugc phé duyét va phai
chiu trdch nhi€ém néu sy c6 xay ra nghiém trong;

b) Khong tu ¥ can thiép vao cac phan mém, ung dung, dit liéu ciia cac co
quan, don vi khac dang dugc cai dat va trién khai tai Trung tam THDL. Viéc
khai thac thong tin, dit liéu phai bao dam nguyén tic bao mat, an toan thong tin,
khong duoc tu ¥ cung cap thong tin, dit liéu ra bén ngoai.

C) ,Khi thuc hién cac nghi€p vu chuyén mon co sy técq dong gién cac thiét
bi, h¢ thong cua Trung tdm THDL phai dugc ghi chep cu thé vao s6 Nhat ky hé
thong.

d) Khi cham dat hodc thay doi cong viéc phai thu héi thé truy cap, théng
tin dugc luu trén cac phuong tién luu trit, cac trang thiét bi may méc, phan cang,
phan mém va cAc tai san khac (néu cé) thudc so hiru cia co quan, don vi; thyc
hién vo hiéu hoa tat ca cac quyen ra, vao, truy cap tai nguyén, quan tri hé thong;
lap ban cam két gitr bi mat thong tin lién quan dén co quan, to chuc.

3. Quy dinh dbi véi cac to chirc, ca nhan dén lam viéc, tham quan tai
Trung tdm THDL.:

) Tuan thu nghiém ngat theo cac ndi quy, quy trinh, quy dinh lam viéc,
ché dg vao, ra tai Trung tam THDL,

b) Khong dugc mang, st dung cac thiét bi dién thoai, may tinh xach tay,
may tinh bang hodc céc thiét bi dién t ca nhan khac khi vao bén trong Trung
tam THDL, trir truong hop c6 su dong ¥ ctia 1anh dao co quan quan 1y hodc 1anh
dao don vi1 truc tiép quan tri, van hanh Trung tam THDL;

¢) Cac td chtic, ca nhan dén ding ky lam viéc tai Trung tdm THDL phai
cung cap gidy gi6i thiéu cua co quan, don vi hodc vin ban dé nghi lam viéc tai
Trung tdm THDL; cac thiét bi dua vao, ra Trung tim THDL phai dang ky va lap
bién ban dua thiét bi vao, ra Trung tim THDL;

d) Cac to chure, ca nhan dén dang ky tham quan tai Trung tim THDL can
phai cung cap gidy giéi thiéu cua co quan, don vi hodc van ban dé nghi tham

quan Trung tdm THDL (theo Mau s6 01 tai phu luc ban hanh kém theo Quy cl}e
nay); danh sach nhitng nguoi tham quan (c6 thong tin vé CCCD hodc Ho chiéu



kém theo) va phai dugc sy dong y cua lanh dao co quan quan ly Trung tam
THDL (S¢ Khoa hoc va Cong nghé tong hop, bao cao cia UBND tinh).

Piéu 7. Pam bio an toan hoat dong

1. Trung tim THDL chi duoc dat cac thiét bi dang hoat dong, thiét bi
chuyén dung phuc vu van hanh h¢ thong; khong dugc phép dat tai Trung tam
THDL cac thiét bi khong dting muc dich.

2. Trung tam THDL Rhéi dam bao v¢ sinh, rp@i truong kho rao, sach sé€.
D0 am, nhiét d§ dat ti€éu chuan quy dinh cho céc thiét bi CNTT.

3. Hé théng phong chay, chira chay, chdng sét phai dap tmg theo tiéu
chuan quy dinh, duoc cap gidy pheép cua co quan co thAm quyén va phai dugc
kiém tra thuong xuyén nham dam bao an toan tuyét ddi cho toan hé thong thiét
bi va dam bao an toan cho vién chirc, nhan vién quan tri, van hanh cac hé thong
tai Trung tam THDL.

4. Hé théng dién cap cho Trung tam THDL phai co it nhat 2 ngudn on
dinh, lién tuc dugc trang bi he thong luu dién (UPS) va may phat dién dy phong
de dam bao cho hé thdng van hoat dong trong thoi gian nguodn dién ludi gip su
cd.

5. Hé théng camera thyc hién giam sat toan by Trung tam THDL lién tuc
24 gio/ngay, 7 ngay/tudn; dir liéu hinh anh phai duoc luu trir it nhét trong thoi
gian la 30 ngay.

6. HE théng quan ly vao ra (Access Control) phai hoat dong 24 gid/ngay,
7 ngay/tuan va ghi day du nhat ky nham dam bao an ninh, chinh xac va linh hoat
cho Trung tam THDL.

Piéu 8. Xir Iy sw ¢

1. Khi phat hién c6 su ¢, nguoi st dung hodc vién chirc, nhan vién quan
tri, van hanh hé thdng c6 trach nhiém bao cao kip thoi cho lanh dao don vi quan
tri, van hanh va lanh dao co quan quan ly dé co bién phap c6 lap, thyc hién xu
ly, xac dinh nguyén nhan xay ra sy ¢b theo nguyén tic han ché téi da anh hudng
t61 hoat dong ctia hé thong,

2. Tuy thudc vao murc d§ anh hudng cia su b, danh gia va phan loai theo
03 murc:

a) D6i voi cac su ¢b thong thuong (khong gy anh hudng dén hoat dong
cia Trung tdam THDL): Pon vi quan tri, van hanh nhanh chong xur 1y su co.
Truong hop khong xur 1y dugc, thong bao co quan quan 1y dé phdi hop giai
quyét;

b) P6i vai cac su cb nghiém trong (cac sy ¢d lién quan dén thiét bi mang,
thiét bi bao mat, may chu, duong truyén dir liéu, co s& dit lidu, cac sy cb lién
quan dén an ninh thong tin, mat mat dir liéu, gy anh hudng truc tiép dén hoat
dong cua Trung tim THDL): Ngay sau khi phat hién sy cd, don vi quan tri, van



hanh can danh gia anh hudng cia sy ¢6 va thyuc hién bao céo vé co quan quan ly
deé c6 chi dao xur Iy va bao cao UBND tinh;

c) Béi véi cac sy c¢b dic biét nghiém trong (gdy ngung tré dén toan bd hoat
dong cua Trung tam THDL): Pon vi quan tri, van hanh va co quan quan 1y phai c6
danh gia anh hudng cta sy ¢b, phdi hop véi cac co quan bg, nganh lién quan dong
thoi thuc hién bao cao kip thoi UBND tinh dé xin y kién chi dao xur 1y.

3. Yéu cau ddi véi viée xir Iy su ¢d can tuan thi cac nguyén tic:

a) Phai tuan tht Quy trinh xtr Iy sy cd.

b) Pam bao tuyét ddi an toan cho ngudi va thiét bi ctia hé thong;

¢) Céc dit liéu quan trong phai dugc sao luu trude khi xir 1y su ¢6;

d) Ghi nhat ky su ¢ ki thuat phat sinh tai chd;

d) Thong bao cho cac bén lién quan vé thoi gian khic phuc xong su cd;

e) Lap bao cao sy cd gui co quan quan 1y ddi voi cac sy cd nghiém trong
va dac bi¢t nghiém trong trong vong 24 gio ké tir khi phat hién sy co;

g) Ghi nhan chi tiét qua trinh xr 1y sy ¢d vao hé théng quan 1y sy kién an
toan thong tin, uu tién st dung cach xur 1y su co ¢ tinh chat tuong tu.

Pieu 9. Kiém soat truy cap va xac thuc

1. Viéc cap phat quyén truy cap tir xa hodc két ndi truc tiép dé sir dung va
khai thac ing dung, tai nguyén thudc Trung tdm THDL phai dam bao chat ché,
dung muyc dich str dung. Mdi ngudi dung s& chi duoc cip mét tai khoan, duoc
phan quyén du dé thyc hién nhiém vu duoc phan cong.

2. H¢ théng thuc hién khoéa tam thoi tai khoan, khi thuc hién xac thuc sai
lién ti€p 05 lan trong vong 30 phut. Tai khoan chi dugc mé khoéa khi cé dé nghi
cua chu thé s¢ htru tai khoan.

3. Tam ding quyén st dung ddi véi tai khoan da hét han thoi gian ding
ky trén h¢ thong va nhitng tai khoan khong lam viéc trong hé thong tir 30 ngay
trd 1én.

Piéu 10. Quan tri cic hé thong phin mém

1. Danh sach tai san phin mém duoc 14p véi cac thong tin co ban gom:
Tén tai san, gia tri, mic do quan trong, muc dich su dung, pham vi st dung, chu
thé quan ly, thong tin v€ ban quyén, phién ban, noi luu gitr.

2. Pon vi van hanh phai phan loai va danh giad muc do rai ro dua trén yéu
cau vé tinh bdo mat, tinh toan ven, tinh san sang cho viéc st dung cua tai san
phan mém dé thyuc hi¢n cac bi¢n phép quan ly, bdo vé phu hop.

3. Cac phan mém, chuong trinh ing dung st dung tai Trung tam THDL
phai c6 ban quyén va st dung theo dung quy dinh cua phap luat.

4. Cai dat va st dung cac h¢ théng phén mém:



a) Tat ca may chii, may tram tai Trung tdim THDL phai dugc trang bi hé
diéu hanh va phan mém diét virus c6 ban quyén va di dugc co quan chirc ning
khuyén cao sur dung. Phan mém diét virus phai duogc thiét lap ché do tu dong cap
nhat va ché do tu dong quet phan mém ddc hai khi sao chép, mo céac tép tin va
phai duoc cdu hinh v6 hiéu héa tinh nang tu dong thuc thi (autoplay) cac tép tin
trén cac thiét bi luu trir thiét bi ngoai vi két ndi hé thong.

b) ~Hf_:qdleu hanh, phan mém cai dat trén may chi, may tram phai dugc cap
nhat v4 16 hong bao mat thuong xuyén, kip tho.

¢) May tinh xach tay, thiét bi di dong (may tinh bang, dién thoai thong
minh, thiét bi c6 phin mém hé diéu hanh) trude khi két ndi vao mang ndi bd
(LAN) cta Trung tdm THDL phai dugc bo phan ki thuat chuyén trach kiém
duyét, dam bao an toan, bdo mat thong tin.

d) May chu chi duoc dung dé cai dat cac phan mém, dich vu dung chung
clia co quan, don vi; khong cai dat phan mém khong rd ngudn gdc, phan mém
phuc vu muc dich c4 nhan va khong phuc vu cong viéc.

d) Tat ca cac tép tin, thu muc phai dugc quet phan mém doc hai trudc khi
sao chép, sir dung, truyén dua, trao doi.

5. Khong phat tan, chia sé cac h¢ théng phan mém tai Trung tdim THDL
dudi bat ky hinh thirc nao khi chua dugc sy dong ¥ ciia co quan chu quan.

Pi¢u 11. Chinh sach thiét 1ap va quan Iy mat khau

Mat khau phai bao dam d6 phirc tap vé do dai, noi dung va thoi gian st
dung, cu thé:

1. Do dai cua mat khau:

a)7B6i v6i mat khau cua can b9, cong chue, vién chirc va nguoi str dung
(dung d¢ dang nhap cac h¢ thong thong tin dung chung, ung dung nghiép vu
chuyén nganh khéc): T61 thiéu 1a 08 ky tu;

'b) Pdi voi mat khau quan tri, truy cdp hé thong (sir dung cho quan tri cAc
hé thong mang, bao mat, may chu, thu dién tir, tng dung dung chung): T6i thiéu
1a 12 ky tu.

2. Noi dung mat khau:
a) Khong bao gém cac tir dé nhd nhu tén, ngay sinh, s6 dién thoai;

b) Khong duoc dat theo ky tu chit cai, ky tu chit s6 tuan tu hodc mot day
cac ky tu giong nhau;

¢) Mat khau dugc dat phai két hop cac loai ky tu sau: Chir céi in thuong,
chir cai in hoa, ky tu s6 va cac ky tu dac biét.

3. Thoi gian str dung mat khau:
a) Mat khau phai duoc thay d6i it nhat 03 thang 01 lan;



_ b) Truong hop c6 thay d6i vé nhan sy hodc yéu ciu ting cudng bao mat
v€ an toan thong tin thi 1anh dao don vi quan tri, vén hanh Trung tam THDL
quyét dinh vi¢c thay doi toan bd mat khau quan tri cua Trung tdm THDL.

4. Quy dinh sir dung va luu trit mat khau:

a) Nguoi sir dung phai thay doi mat khau ngay tir 1an ding nhap dau tién;

b) Khong dugc chia sé mat khau cho nguodi khac;

¢) Phéi tién hanh thay d6i mat khau ngay khi nghi ngo bi 19 lot thong tin
mat khau; mat khau maéi thay doi phai ddm bao khong trung véi nhitng mat khau
da timg str dung trudc do;

d) Khong duoc luu trit mat khau trén may tinh c4 nhan, cac thiét bi dién tu.

Piéu 12. Sao lwu, phuc hoi dir liéu

1. Thyc hién luu trir day du cac dir liéu cua nguoi dung, cac Gmg dung va
h¢ thong. T}hy theo tung loai dir liu, thuc hién luu trir ding va du thot han, dam
bao phuc hoi nguyén trang khi c6 sy ¢0 xay ra.

2. Pon vi quan tri, van hémh coO trach nhiém xay dung va trién khai thuc
hién Quy trinh sao luu, phuc hoi dit liéu dg phong cho Trung tam THDL.

3. Dit li¢u phéi dugc phan loai dé luu tri¥ theo thir ty wu tién vé mitc d§ quan
trong, sao luu theo thoi gian, vloai thong tin, noi luu trit. B(A)iqvc')’i cac dir lieu quan
trong phai duoc luu trir to1 thi€u tai hai thi€t bi hoac hai dia diém cach bi¢t nhau.

7 4, Tﬁn’ suat 520 lIuu tuy thude vao mirc do quan trong dir li€u va phai duoc
kiém soat, do1 chi€éu sau khi sao Iuu.

Picu 13. Quan Iy thiét bi

1. Thiét bi CNTT cai dit tai Trung tdm THDL phai dit tén va dan nhén
theo dung quy dinh.

2. Pon vi quan tri, van hanh phai thuc hién téng hop tinh hinh quan ly, st
dung thiet bi tai Trung tam THDL dinh ky hang quy, hang nam hoac khi c6 thay
doi. Thuc hién bio cdo co quan quan 1y theo dung quy dinh.

3. Pon vi quan tri, van hanh dé ’xuét mua thém thiét bj CNTT va cac thiét
bi phu tro khac trong truong hop thi€t bi hét bao hanh hoac bi hong. Thiét bi
dugc trang bi phai tuan theo céc ti€u chuan veé thiét bi cho Trung tam THDL.

4. DOi voi thiét bi hong con bao hanh, don vi quén tri, van hanh yéu cau
don vi cung cap sua chira. Thi(?t bi hong da hét bao hanh, don vi quan tri, van
hanh bdo cdo co quan quan 1y vé phuong an sura chira.

5. Trudng hop thiét bi hong 1a thiét bi quan trong (méy chu, thiét bi dinh
tuyén, thlet bi chuyén mach, thiét bi tuong Itra), don vi quén tri, van hanh phai bao
c4o ngay vé co quan quan 1y dé c6 bién phap khac phuc nhanh choéng, kip thoi.

6. Thyc hién ghi nhat ky, quy dinh thoi gian luu trir cac thong tin vé hoat
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dong cua céc thiét bi, nguoi su dung, 16i phat sinh va cac su cd nham tro gitp
cho viéc diéu tra giam st vé sau.

Piéu 14. Hé thong mang va truyén din

1. Hé thong mang va truyén dan phai ddm bao hiéu niing cho cac tng
dung, kha nang san sang va c6 cac gidi phap dé dam bao an toan hé thong.

2. Hé thong mang va truyén dan phai bao dam:

a) H¢ théng mang hoat dong lién tuc, nhanh, on dinh va an toan, dap ung
dugc yéu cau vé bang thong cho cac g dung hé thong;

b) Co6 cac giai phap kiém soat viéc truy cap mang dam bao cac quy dinh
v€ an ninh, cac chinh sach bao mat;

¢) Tuan thu theo cac tiéu chuan cua Trung tam THDL vé bam ddy, dan
nhan, chuan cap mang, cach thuc di day, dau ndi, phan boé niat mang;

d) Tuén thu quy dinh vé cac phan ving chtic ning di dugc quy hoach.
Mdi phan ving trong Trung tdim THDL tng véi dai dia chi IP cdp phat riéng va
VLAN tuong tng, dong thoi duoc thiét 1ap cac chinh sach an ninh va truy cap
khac nhau.

3. Ha tang két ndi Internet phai c6 cac giai phap, chinh sach bao mat dam
bao h¢ thong khong bi tan cﬁng xam nhap, lay lap Virgs, phan mém doc hqi tur
bén ngoai; ngan chdn, khong dé€ phat tan virus, phan mém doc hai tir cac thiét bi
ngoai vi khac.

4. Pon vi quan tri, van ha‘ml‘l chi}l trach nhiém giam sat, kiém tra ndi dung va
bang thong truy cap, ngan chan, dé xuat cac bién phap xur Iy cac hanh vi vi pham.

Piéu 15. Bao tri, bao dudng

1. Bon vi quan tri, van hanh Trung tdam THDL ¢6 trach nhiém Xay dung,
tham muu co quan quan ly ban hanh quy trinh bao tri, bao dudng toan bd hé thong.

2. Co quan quan ly quyét dinh lya chon hinh thirc duy tri, bao tri, bao
dudng cac hé théng thugc Trung tam THDL bang hinh thuc ty thuc hién hoic
thué dich vu dam bao tiét kiém, hiéu qua, theo dung quy dinh.

3. Thot gian béo tri, bdo dudng tung thiét, bi, phan mém thuc hién theo
yéu cau thuec tién va khuyen nghi cua nha cung cap. Bao tri, bao dudng tong the
toan bg hé thong it nhat 01 lan/nam.

4. Vi¢c thyc hién duy tri, bdo tri, bao dudng khong dugc lam gian doan va
anh huong dén tinh hinh hoat dong cua Trung tam THDL; qua trinh duy tri, bao
tri, bao dudng phai thuc hién theo ding kich ban, quy trinh va ghi nhat ky vé
tinh trang hoat dong trudc va sau khi thyc hién.

Pi¢u 16. Quy dinh vé kiém tra, bao cio dinh ky

1. H@fmg thang, don vi quan tri, van hanh Trung tdm THDL thyc hi¢n bdo
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céo vé viéc quan 1y, van hanh, khai thac va dam bao an toan thong tin dbi voi
Trung tam THDL (theo mau sd 02 tai phu luc ban hanh kém theo Quy ché nay)
gui vé co quan quan ly. Trong truong hop phat hién cac bat cap, 16i lién quan
dén cac hé théng, can thuc hién bao cao nhanh va xay dung ké hoach khic phuc.

~ 2.Coquan quan ly t6 chuc kiém tra viéc tuan thii cac quy dinh vé quan 1y,
trién khai, yén hanh va khai thac st dung Trung tam "l:HDL theo céc, quy dinh
tai Quy ché nay dinh ky theo quy hodc kiém tra dot xuat khi c6 cac van dé phat
sinh can lam rd.
3. Cac ndi dung kiém tra:

a) Viéc bao dam cac diéu kién vé moi trudng cho hoat dong cua Trung
tdm THDL;

b) Tinh hinh str dung thiét bi, sir dung tng dung cta hé thong;

c) Hoat dong cua h¢ thong may chu, may tram, cac dich vu (cdp nhat cac
ban va, ban sira 16, dung luong 6 cung, hiéu ning sir dung);

d) Tinh hinh an ninh bao mat h¢ théng, danh gia hiéu qua (kha ning phat
hién va ngan chdn) ctia h¢ thong bao mat;

d) Cong tac sao luu, luu tri, phuc hoi di lidu;

e) Quan ly ho so: ghi nhat ky, cap nhat, téng hop thiét bi, bao céo;

g) Viéc tuan thi cac quy dinh khac néu tai Quy ché nay.

Picu 17. Két thiic van hanh, khai thac, thanh 1y, hiiy bo

1. Thiét bi CNTT c6 chura dir liu khi bi hong phai dugce vién chire, nhan
vién quan tri, van hanh, ki€ém tra, stra chira, khac phuc. Phéi~cc') bién phép’kiém
tra, giam sat dam bao khong dé lot 16 thong tin hay lay nhiém ma doc doi véi
may tinh mang ra bén ngoai stra chira, bao hanh.

2. Trude khi tién hanh thanh 1y, huy bo thiét bi CNTT cii, phai 4p dung
cac bién phap ky thudt xoa bo hoan toan dir liéu nguoi sir dung da tao ra, dam
bao khong thé phuc hoi.

3. Cac phuong tién va thiét bi CNTT: May tinh c& nhan (PC), may tinh xach

tay, may chu, cac thiét bi mang, phuong tién luu trir nhu CD/DVD, thé nhé, 6 cing
phai x6a sach dit liéu khi chuyén giao hozc thay dbi muc dich sir dung.

Muc 2
BAO PAM AN TOAN THONG TIN POI VOl TRUNG TAM TICH HQP
DU LIEU
Picu 18. Quan ly thiét ké, xay dwng hé théng

Céc co quan, don vi ¢6 h¢ théng thong tin dat tai Trung tam THDL phai
dap trng cac yéu cau vé quan ly thiét ke, xay dung hé thong, cu thé nhu sau:

1. Thiét ké an toan hé thong thong tin:
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a) Co tai li€u mo td quy md, pham vi va doi tuong su dung, khai thac,
quan ly van hanh h¢ thong thong tin;

b) C6 tai liéu mo ta thiét ké va cac thanh phan cia hé thong thong tin;
¢) C6 tai liéu mo ta phuong an bao dam an toan thong tin theo cap do;

d) Co tai liéu mo ta phuong an lga chon giai phdp cong nghé bao dam an
toan théng tin;
~ d) Khi c6 thay doi thiét ké, danh gia lai tinh phu hop cta phuong 4n thiét
ké doi voi cac yéu cau an toan dat ra doi voi hé thong.
2. Phéat trién phan mém thué khoan:

a) Co bién ban, hop dong va cac cam két d6i véi bén thué dich vu cac noi
dung lién quan dén vi¢c phat trién phan mém thyc hién theo hinh thirc thué dich vu.

b) Yéu ciu cac nha phat trién cung cdp ma ngudn phan mém.

¢) Kiém thir phan mém trén méi trudng thir nghiém trude khi dua vao st dung.

d) Kiém tra, danh gia an toan thong tin trudc khi dua vao st dung.

3. Van hanh thir, kiém thir va nghiém thu hé thong:

a) Thyc hién van hanh tht, kiém thir va nghiém thu hé théng trudc khi
ban giao va dua vao st dung.

b) C6 ndi dung, ké hoach, quy trinh thyc hién van hanh thir, kiém thir va
nghi¢m thu h¢ thong.

c) Co bo phér} c6 trach nhiém thuc hién tham gia van hanh thu/kiém thir
va nghiém thu h¢ thong.

d) Co don vi doc 1ap (bén thtr ba) hodc bd phén doc 1ap thudc don vi thuc
hién tu van va giam sat qué trinh van hanh thi/kiém thir va nghiém thu hé thong.

d) Co6 bao cao nghiém thu dugc xac nhén cua bo phan chuyén trach va phé
duyét cua chu quan hé thong thong tin trude khi dua vao st dung.

Piéu 19. Quan ly an toan mang

1. Quan ly, van hanh hoat dong binh thuong cua h¢ théng may cha va
dich vu theo khoan 1 Di¢u 20 Quy ché nay.

2. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra su cd:

a) Trién khai hé théng/phuong tién luu trit doc 1ap v6i hé thong luu trit
trén cac may chu dich vu dé sao luu du phong; phan loai va quan 1y thong tin,
dir li¢u dugce luu trit theo tirng loai/nhom thong tin dugc gdn nhan khac nhau;
thg:c hién sao lug, du phong cac thong tin, dir liéu co ban sau: tap tin cau hinh hé
thong, anh h¢ diéu hanh may chu, co s¢ dir 1i€u; dir li¢u, thong tin nghiép vuy;

b) Trién khai phuong an du phong nong cho cac thiét bi mang chinh bao
dam kha ndng van hanh lién tyc cta h¢ thong; nang luc cua thiét bi du phong
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phai dap tmg theo quy mo hoat dong ctia hé thong;

¢) Trién khai h¢ théng/phuong tién luu trit nhat ky doc 14p va pha hop véi hoat
dong cua cac thiét bi mang. Dir liéu nhat ky phai duoc luu t6i thieu 06 thang;

d) Trién khai hé théng/phuong tién chdng that thoét dit liéu trong hé théng.
3. Truy cp va quan 1y cau hinh hé thong:

a) Vién chirc, nhan vién quan tri, van hanh cé trach nhiém theo doi va
phat hién cac trudng hop truy cap hé thong trai phép hodc thao tac vuot qua gidi
han; bdo cdo cho cong chirc, vién chirc quan 1y dé tién hanh ngan chan, thu hoi,
khoa quyén truy cép cua cac tai khoan vi pham;

b) Cau hinh téi uu, ting cudng bao mat cho thiét bi hé thong (ciing hoa)
trudc khi dua vao van hanh, khai thac;

¢) Quy trinh két ndi thiét bi dau cubi vao hé thong mang; truy nhap va
quan 1y cau hinh hé théng; cdu hinh t6i wu, ting cuong bao mat cho thiét bi
mang, bao mat (cing hoa) trong hé théng va thuc hién quy trinh trude khi dua
hé théng vao van hanh khai théc.

Piéu 20. Quan ly an toan may chii va &ng dung

1. Quan ly, van hanh hoat dong binh thuong caa hé théng may chu va
dich vu:

a) Bao dam cho hé diéu hanh, phan mém cai dit trén may chu hoat dong
lién tuc, 6n dinh va an toan;

b) Thudng xuyén kiém tra cau hinh, céc file nhat ky hoat dong cua hé dieu
hanh, phan mém nham kip thoi phat hién va xu ly nhitng su co néu co;

¢) Quan 1y céac thay d6i cau hinh k¥ thuat cia hé diéu hanh, phan mém;

~ d) C6 phuong an cap nhat ban va, xi Iy diém yéu an toan thdng tin cho hé
dicu hanh va cac dich vu hé thong trén may chu

d) Loai bo céc thanh phan cua hé diéu hanh, phan mem khong can thiét
hoac khéng con nhu cau st dung;

e) Cac ban quyén phan mém can duoc théng ké, quan ly thoi gian hét han
phuc vu cho viéc gia han.

2. Bao dam cac két ndi, truy cap mang trén may chu hoat dong lién tuc, on
dinh va an toan. Cau hinh, kiém soét cac két ndi, cac cong dich vu tir bén trong
di ra ciing nhung bén ngoai vao hé thong.

3. Truy cap va quan tri may chu va ung dung:

~ a) Thay doi cAc tai khoan, mat khau mic dinh ngay khi dua h¢ diéu hanh,
phan mém vao su dung;

b) Cap quyén quan ly truy cap trén may chu cai dit hé diéu hanh:
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c) Toan bo may cha va thiét bi CNTT khdng phai may tinh ngoai trir cac
hé thdng bat budc phai c6 giao tiép vai Internet (cac hé théng phuc vu truy cap
Internet; cung cap giao dién ra Internet cia trang tin dién tir; phuc vu cap nhat
ban vé& hé diéu hanh, mau ma doc, mau diém yéu, mau tan cong) khong duoc két
ndi Internet;

d) Sir dung co ché xac thyc da nhan t6 khi truy cap vao cac méy chu trong
hé thong, cac tai khoan quan tri caa ung dung; c6 co ché yéu cau thay doi théng
tin xac thuc dinh ky;

d) Kiém tra tinh toan ven cua céc tép tin hé théng va tinh toan ven cua céc
quyeén da duoc cap trén cac tai khoan hé thong;

e) Xéc thuc théng tin, ngudn gui khi trao doi thong tin trong qua trinh quan tri
ung dung (khdng phai la thong tin, dit liéu cong khai) qua moi truong mang.

4. Cap nhat, sao luu dy phong va khéi phuc sau khi xay ra su cé.

5. Cai dat, g& bo hé diéu hanh, dich vy, phan mém trén hé théng may cha
va urng dung.

6. Két ndi va g& bo hé thong may chu va dich vu khoi hé théng.

7. Cau hinh téi wu va ting cuong bao mat (ctng hda) cho hé thong may
chu trude khi dua vao van hanh, khai thac.

Piéu 21. Quan ly an toan dir liéu

1. Y&u cau an toan doi véi phuong phap ma hoa:

a) Phai xay dung va ap dung quy dinh st dung cac phuong thirc ma hoa

thich hop theo cac chuan quéc gia hoac quéc té da dugc cong nhan dé bao veé
thong tin;

b) Phai c6 bién phap quan ly khdéa ma hoa thich hop dé hé trg viéc st
dung céac ky thuat mé hoa.

2. Phan loai, quan ly va str dung khéa bi mat va dit liéu ma héa.

3. C6 co ché ma hoa va kiém tra tinh nguyén ven cua dit liéu.

4. Trao ddi dir liéu qua méi trudng mang va phuong tién luu trit.

5. Sao luu du phong va khdi phuc dit liéu (tan suit sao luu dy phong,
phuong tién luu tr¥, thoi gian luu trlt; noi luu trl, phuong thuce luu trir va
phuong thtrc lay dit liéu ra khoi phuong tién luu trit).

6. Cap nhat dong bo thong tin, dit liéu gitra hé thong sao luu dy phong
chinh va h¢ thong phu.

7. Binh ky hogc khi c6 thay doi cau hinh trén h¢ thong thuc hién quy trinh
sao luu du phong: tap tin cau hinh hé thong, ban du phong hé dicu hanh may
chu, co s¢ dir liéu; dir liéu, thong tin nghiép vu va cac théng tin, dir liéu quan
trong khéc trén hé théng (néu co).
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Piéu 22. Quan ly an toan thiét bi dau cudi

1. Thong tin vé thiét bi dau cudi (tén, chung loai, dia chi MAC, dia chi IP)
phai dugc quan ly va cap nhat.

2. Khi truy cap va st dung thiét bi dau cudi tir xa phai c6 co ché xéc thuc
va sur dung giao thirc mang an toan.

3. Viéc cai dat, két ndi va ga bo thiét bj dau cudi trong hé thong phai duoc
cho phép bai nguoi b tham quyén va thuc hién theo quy trinh dugc phé duyét.

Piéu 23. Quan ly phong chéng phan mém dgc hai

1. Tat ca cdc may tram, may chu phai dugc trang bj phan mém phong
chong ma doc. Cac phan mém phong chong ma doc phai dugc thi€t lap che do
tu dong cap nhat; ché d6 tu dong quét ma doc khi sao chép, ma cac tap tin.

2. Phan mem (g dung trude khi duoc cai dat, st dung phai duoc kiem tra
xem c0 phan mém doc hai ton tai hay khéng. Tat ca cac tap tin, thu muc phai
duogc quét ma doc trude khi sao chép, st dung.

3. Binh ky hang ndm thuc hién kiém tra va do quét phan mem doc hai trén
tqén bo hé thong; thuc hi‘én ,kiém tra \/é Xu ly phan mém doc hai khi phé:[ hién
dau hiéu hoac canh bao ve dau hiéu phan mém doc hai xuat hién trén hé thong.

Piéu 24. Quan ly giam sat an toan hé théng thong tin

1. Céc hé théng thong tin dat tai Trung tim THDL bét budc phai c¢d chirc
nang ghi va luu trit nhat ky vé hoat dong cua hé théng va viéc khai théac, st dung
hé thong théng tin. Thyc hién viéc bao vé cac chic niang ghi nhat ky va théng
tin nhat ky, chong gia mao, stra d6i, pha hay va truy cap trai phép.

2. Pbi tugng giam sét vé co ban bao gom may chu, thiét bi mang, thiét bi
bao mat, may chu, dich vy, ung dung, céc thiét bi dau cudi va diem giam st
duong truyén, cu thé: giam sat 16p mang, giam sat I6p may chu, giam sat 16p
g dung va giam sat 16p dau cudi.

3. Nguyen tic, yéu cau, noi dung, phuong thirc, hé théng ky,thuat phuc vu
cong tac giam sat thyc hién theo dung quy dinh tai Thong tu so 31/2017/TT-
BTTTT cua Bo trusng Bo Thong tin va Truyén thong Quy dinh hoat dong giam
sat an toan hé thong thong tin.

4. Két ndi va gui nhat ky hé thong tir dbi twong giam sét vé hé thdng giam sat.

5. Phai dam bao duoc thyc hién thuong xuyén, lién tuc. Chu dong theo

ddi, phan tich, phong ngira nham kip thoi phét hién, ngan chan rai ro, su ¢b an
toan thong tin mang.

6. Bam bao 6n dinh, bi mat cho théng tin cung cap, trao déi trong qué
trinh giam sét.

Piéu 25. Quan Iy diém yéu an toan thong tin
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1. Quan 1y diém yéu an toan thong tin d6i Vi ting thanh phan c6 trong hé
théng, phan loai mirc d6 nguy hiém cua diém yeu Xay dung phuong an va quy
trinh xir ly d6i voi tirng muae do nguy hiém cua diém yéu.

2. B4o céo lanh dao, vién chic quan ly ngay khi phat hién diém yéu an
toan thong tin & mic d6 nghiém trong. Thuc hién canh bao va xtr Iy diém yéu an
toan thong tin theo chi dao. Viéc xir Iy diém yéu an toan thong tin phai bao dam
khong 1am anh hudng, gian doan hoat dong cua hé théng.

3. Xay dyng phuong an xu ly tam thoi d6i voi trudong hop dié[n yéu an
toan thong tin chua dugc khac phuc va phuong an khoi phuc hé thong trong
trrong hop xu ly diém yéu that bai.

4. Pon vi quan tri, van hanh va chii quan hé théng thdng tin co trach nhiém
phoi hop véi cdc nhom chuyén gia, bén cung cap dich vu ho trg trong viéc xu ly,
khac phuc diém yéu an toan thong tin doi véi cac diem yeu khi can thiét.

5. Kiém tra, danh gid va xit 1y diém yéu an toan thdng tin cho thict bi hé
thong, may chu, dich vu trudce khi dua vao sur dung.

6. Hang ndm kiém tra, danh gi4 diém yéu an toan thong tin cho toan b¢ hé
théng thong tin. Thuc hién quy trinh kiém tra, ddnh gia, xu ly d1em yéu an toan
thdng tin khi c6 thong tin hoac nhan dugc canh bao ve diém yéu an toan théng
tin d6i véi thanh phan cu thé trong hé thong.

Picu 26. Quan ly sw cé an toan thong tin

Pon vi quan tri, vin hanh va cac co quan, don vi ¢6 hé théng thong tin dat
tai Trung tdm THDL thyc hién quan ly sy co an toan thong tin nhu sau:

1. Phan nhom sy ¢ an toan théng tin mang theo quy dinh tai Quyét dinh
s6 05/2017/Qb- TTg ngay 16 thang 3 nam 2017 cua Thu tuéng Chinh phu Ban
hanh quy dinh vé hé théng phuong an rng cuu khan cip bao dam an toan théng
tin mang qUOc gia; xay dung phuong an tiép nhan, phat hién, phan loai va xu ly
ban dau sy ¢6 an toan théng tin mang, ang pho sy ¢6 an toan théng tin mang.

2. Xay dung quy trinh Gng ciu su ¢6 an toan thong tin mang thong thudng
va nghiém trong.

3. Xay dyng va trién khai ké hoach tng ph6 su ¢b an toan thdng tin.
4. Giam sét, phat hién va canh bao su ¢ an toan thong tin

5. Pon vi quan tri, van hanh Trung tdm THDL quyét dinh toan dién vé
mat k¥ thuat doi véi cac co quan, don vi trong qua trinh khac phuc su ¢ vé an
toan thong tin; hd trg, phdi hop va huéng dan cac co quan, don vi khic phuc su
cd mat an toan thong tin; yéu cau ngung hoat dong mot phan hoic toan bo cac
hé thong thdng tin ciia cac co quan, don vi nham phuc vu céng tac khac phuc su
co vé an toan thdng tin; phdi hop véi don vi chirc nang trong diéu tra cac nguyén
nhan gay ra su c6 mat an toan thdng tin theo chi dao ctia Lanh dao cua co quan
quan ly.
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6. Phdi hop Véi co quan chtic ning, cac nhom chuyén gia, bén cung cap
dich vu hd tro trong viéc xur 1y, khac phuc su co an toan thdng tin; yéu cau bén
cung cap, ho tro cung cap quy trinh xi 1y sy ¢b cho cac dich vu do bén cung
cap, hd trg cung cap lién quan dén hé thong.

~ 7. Dinh ky t6 chirc dién tap phuong an xur Iy sy cd an toan thong tin toi
thiéu 01 lan/nam.

Piéu 27. Quan ly an toan ngwoi sir dung diu cudi
1. Két ndi may tinh, thiét bi dau cudi vao hé thong:

a) Nguoi st dung khi truy cap, st dung tai nguyén ndi b, truy cap mang
va tai nguyén trén Internet phai tuan thu cac quy dinh cta phép luat vé bao dam
an toan thong tin va cac quy dinh ctia co quan, don vi;

b) Khi cai dat, két néi may tinh, thiét bi dau cudi phai thuc hién theo
huong dan, quy trinh dudi sy giam sat cia bo phan chuyén trach, phu trach vé an
toan théng tin;

c) May tinh, thiét bi dau cudi phai duoc xur Iy diém yéu an toan thong tin,
cau hinh cing hoa bao mat trude khi két nd1 vao hé thong.

2. Cai dat va sur dung may tinh an toan:

a) Chi cai dat phan meém hop 1§, thuoc danh muc phan mém dugc phép st
dung do co quan, don vi ¢6 tham quyen ban hanh (néu cd) trén may tinh dugc co
quan, don vi cap;

b) Cai dat phan mém phong, chong ma doc va thiét lap ché do tu dong cap
nhat co s& dit liéu cho phan mém; thuc hién kiém tra, ra quét ma doc sau khi sao
chép, md céac tap tin hoidc truéc khi két ndi cac thiét bi luu trir dir liu di dong
véi may tinh;

¢) Khi phét hién nguy co hoic sy c6 mat an toan thdng tin mang phai tat
may tinh, bé&o cdo ngay vai cap trén va b phan chuyén trach/phu trach vé an
toan thdng tin dé kip thoi ngan chan, xi ly;

d) Chi truy nhap vao cac cong thong tin dién tir, tng dung truc tuyén tin
cay va cac thdng tin phu hop véi chirc ning, trach nhiém, quyén han caa minh;
sur dung nhiing trinh duyét an toan; khdng truy nhap, mé cac trang tin, thu dién
tar khdng rd ngudn gbc; khéng sir dung tinh ning lwu mat khau ty dong hoac
dang nhap tu dong;

d) Co trach nhiém tu quan ly, bao quan thiét bi, tai khoan, tng dung ma
dugc giao su dung; cac tai khoan dang nhép cac hé thong phai dugc dang xuat
khi khéng str dung; thudng xuyén xda cac biéu miu, bo nhd dém va tép dir ligu
trong trinh duyét trén may tinh;

e) Thuc hién thao tac khda may tinh (sir dung tinh nang c6 san trén may
tinh) khi roi khoi noi dat may tinh; tat may tinh khi roi khoi co quan, don vi.
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3. Trong qua trinh str dung:

a) Nghiém tic chap hanh cac quy ché, quy trinh ndi bd va cac quy dinh
khac cua phap luat vé an toan théng tin mang. Chju‘tréch nhiém bao dam an
toan théng tin mang trong pham vi trach nhiém va quyéen han dugc giao;

b) C6 trach nhiém tu quan ly, bao quan thiét bi, tai khoan, tng dung ma
minh duoc giao su dung;

¢) Khi phat hién nguy co hodc su ¢6 mit an toan thdng tin mang phai bao
cao ngay Vvoi Cap trén va bo phan phu trach CNTT cua co quan, don vi dé kip
thoi ngan chan va xu ly;

d) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin mang
do tinh hoac don vi chuyén mon t6 chuc.

Chuwong 111
TO CHUC THUC HIEN
Piéu 28. Trach nhiém ciia S& Khoa hoc va Cong nghé

1. Chu tri, huéng dan cac co quan, don vi, td chirc, c4 nhan c¢6 lién quan
thuc hién Quy ché nay va cac quy dinh khac vé cong tac quan ly, van hanh, khai
thac va dam bao an toan thong tin do6i1 véi Trung tam THDL.

2. Tham muu UBND tinh vé céng tac quan ly, van hanh, ning cdp mo
rong va dam bao an toan thong tin doi véi Trung tam THDL.

3. Ban hanh cac vin ban huéng dan chuyén giao may moc, thiét bi, cai dat
phan mém, quan 1y tai san tai Trung tdm THDL; phé duy¢t quy trinh van hanh,
bao tri, bdo dudng va khac phuc su c6 Trung tam THDL.

4. Thyc hién kiém tra, gidm sat viéc van hanh, khai thac dich vu va dam
bdo an toan thong tin dbi véi don vi quan tri, van hanh Trung tdm THDL. Tiép
nhan va tong hop ¥ kién phan anh cua cac co quan, don vi dé chi dao Trung tim
Cong nghé thong tin va Truyén thong bao cao, dé xuit giai phap nang cao chat
lugng va mé rong tai nguyén cua Trung tam THDL.

5. Xay dung ké hoach dao tao, boi dudng, dam bao nguén nhan lyc quan
1y, quan tri, van hanh c6 chuyén mon dap tng yéu cau, dugc trang bi kién thuc
lién quan téi hoat dong cua Trung tam THDL. Pam bao céac vi tri dugc tuyén
dung lam viéc tai Trung tdm THDL phai c6 trinh dg, chuyén mon dap tng véi
yéu cau vi tri viéc lam.

6. PBinh ky h::ing nam hodc dot xudt, thuc hién bao cao UBND tinh vé tinh
hinh hoat dong cua Trung tam THDL.

Piéu 29. Trach nhiém ciia Cong an tinh

Phéi hop véi S& Khoa hoc va Cong nghé bao dam an toan thong tin cho
Trung tam THDL; ki€ém tra an toan thong tin doi véi cdc may chu, thiét bi va
ung dung CNTT cuia cac co quan Nha nudc trudce khi cai dat van hanh tai Trung
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tam THDL.
Pi¢u 30. Trach nhiém ciia Sé Tai chinh

Chu tri tham dinh, tham muu va bé tri kinh phi dé duy tri hoat dong cta
Trung tdm THDL theo d& xuét ciia S& Khoa hoc va Cong nghé dé trinh UBND
tinh phé duyét kinh phi hing nim d6i v6i cong tac quan 1y, van hanh, bao tri,
bao dudng Trung tdam THDL.

Piéu 31. Trach nhiém ciia co quan, don vi c6 hé thong thong tin dit
tai Trung tam THDL

1. Co quan, don vi str dung, khai thac dich vu cua Trung tdm THDL, trong
pham vi chitc nang, nhiém vu ctia minh c6 trach nhiém td chtrc thue hién céac
quy dinh tai Quy ché nay va cac hudng dan khac cta co quan quan ly, don vi
quan tri, van hanh Trung tdm THDL.

2. Phan cong it nhat 01 cong chuc, vién chirc c6 trinh d6 vé lién quan vé
CNTT lam cong tac quan tri cac hé thong thong tin lién quan dén co quan, don
vi str dung; 1a dau mdi lién hé, phdi hop xir Iy cac su cb mat an toan thdng tin
xay ra tai co quan, don vi minh.

3. Chiu trach nhiém vé noi dung, thong tin luu trir tai Trung tam THDL do
co quan, don vi cung cap, cap nhat dang quy dinh phap luat. Phéi hop véi cac
don vi lién quan trong cong tac bao dam an toan, an ninh thong tin; duy tri hoat
dong cac hé théng thong tin ciia co quan minh dit tai Trung tim THDL.

4. Khi ¢6 nhu cau sir dung cac dich vu cta Trung tam THDL, dang ky st
dung cac dich vu cua Trung tam THDL (theo Mau s6 03 tai phu luc ban hanh
kém theo Quyét dinh nay).

5. Kip thoi bdo cédo su cd mat an toan thong tin vé Coéng an tinh, S& Khoa
hoc va Cong nghé, don vi quan tri, van hanh Trung tam THDL (theo MAu s6 04
tai phu luc ban hanh kém theo Quyét dinh nay); chit dong phdi hop trong qua
trinh xu ly, khic phuc va xac nhan két qua sau khic phuc.

6. Khi c6 ké hoach dat hé théng, thiét bi CNTT tai Trung tdm THDL can
phai xac dinh va trinh cap c6 tham quyén phé duyét cap do hé thdng thdng tin;
thuc hién trién khai day da cac bién phap dam bao an toan théng tin cho cac hé
théng dugc phé duyét cap do. Cac thiét b truge khi lap dat phai duoc kiém tra
va danh gia dam bao an toan thong tin va chiu trach nhiém khi cd su ¢ vé mat
an toan, an ninh théng tin do hé thong thudc don vi minh gay ra.

Piéu 32. Trach nhiém ciia don vi quén tri, vAn hanh Trung tam THDL

1. Chiu trach nhiém toan dién vé viéc quan tri, van hanh c6 hiéu qua; bao
vé, bao tri, bao dudng va khic phuc su cb; bao dam cac yéu cau Ve ha tang k§
thuat, chat luong dich vu, an toan hé thong va hoat dong thong sudt cta Trung
tam THDL theo Quy ché nay.

2. Ban hanh noi quy lam viéc tai Trung tam THDL; xay dung ké hoach truc
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Trung tam THDL va b tri bo phan truc van hanh h¢ thé)ng Trung tam THDL
24/24 gio.

3. Tham muu vé quy dinh thi tuc chuyén giao thiét bi, cai dat phan mém va
quan ly tai san cia Trung tdm THDL; ban hanh quy trinh van hanh, t6 chirc thyc
hién sao luu dit 1i€u, bao tri, bao dudng, stra chita thiét bi va khac phuc sy ¢6 hé
thong.

4. Xem xét, tiép nhan céac yéu cau cung cap ha tang, dich vu cua cac to
chtic, c& nhan trong pham vi quy dinh va trién khai cung cp theo dung véi tiéu
chuan chat luong, quy trinh va trén co sé khai thac, s dung hiéu qua ha tang
Trung tdm THDL.

5. Tham muu céc giai phap, phuong an k¥ thuat, ké hoach phat trién Trung
tam THDL dé nang cao nang lyc quan ly nha nudc, tang cudng giai phap ng
dung cong nghé sd va chuyén doi sd cap tinh.

6. Bon vi quan tri, van hanh Trung tam THDL sutr dung, quan ly tai san theo
dung cac quy dinh hién hanh vé quan ly, str dung tai san cong va dam bao khai
thac an toan, hi¢u qua ha tang Trung tdm THDL hién c6.

7. Hang nam xay dung kinh phi dam bao duy tri hoat dong, van hanh, bao
dudng, stra chira, thay thé trang thiét bi, _xdy dung hodc nang cap, cap nhat phan
mém quén 1y, duy tri ban quyén phdn mém va thiét bi tai Trung tim THDL.

8. Thyc hién bao cao dinh ky hang quy cho co quan quéan 1y vé tinh hinh
hoat dong va cung cap dich vu cua Trung tam THDL va bao cao dot xuat khi co
yeu cau.

Diéu 33. TI’Z’IC’h nhiém cia Co quan, t6 chirc, c4 nhan c6 két ndi, khai
thac, str dung hé thong thong tin tai Trung taim THDL

1. Tuan thi cac quy dinh cua phép luat, Quy ché nay va hudng dan cia co
quan quan ly, don vi quan tri, van hanh Trung tam THDL trong qua trinh két
nbi, khai thac va sir dung hé thong thong tin.

2. Thyc hi¢n nghiém cac quy dinh vé bao mat, an toan thong tin; khong
thue hién cac hanh vi truy cép trai phép, gay gian doan, lam sai l1éch hodc huy
hoai h¢ thong thong tin.

3. Phéi hop v61 Trung tam THDL trong viéc kiém tra, giam sat, xu 1y su
c0, khac phuc rui ro lién quan dén hé thong thong tin do minh sir dung.

4. Quan ly, phan quyén str dung tai khoan truy cap cac hé thong thong tin
dung chung cua tinh; dam bao chi nhiing nguoi duge phan cong nhiém vu moi
duogc phép sﬁ:vdung; chiu trach nhiém khi dé 16,’ lot, mat quyén kiém soat tai
khoan, mat khau gdy anh hudéng dén an toan hé thong.

5. Kip thot thong bao cho co quan quan ly, don vi quan tri, van hanh Trung

tam THDL khi phat hién sy cb, nguy co mat an toan thong tin hodc khi ¢6 thay doi
vé ha tang, dir liéu, ung dung co li€én quan dén viéc két ndi, khai thac hé thong.
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biéu 34. Piéu khoan thi hanh
~ Trong qué trinh trién khai thuc hién Quy ché nay néu c6 kho khan, vuong
mac can stra doi, bo sung, cac co quan, don vi phan anh vé Khoa hoc va Cong
nghé dé tong hop, bao cdo UBND xem xét, quyét dinh./.



Phu luc

DANH MUC MAU BIEU QUY PINH HOAT PONG QUAN LY,
KHAI THAC, VAN HANH VA PAM BAO AN TOAN THONG TIN
POl VOI TRUNG TAM TiCH HQP DU LIEU TINH

(Ban hanh kém theo Quyér dinh s6  /2025/0P-UBND ngay / /2025 cua

Uy ban nhan dan tinh)

STT Danh muc Ky hiéu
1 [Pé nghi tham quan Trung tdm Tich hop di lidu Mau s6 01
9 B:ao_(fao v¢ tinh hinh hoat dong caa Trung tdm Tich hop M3U s6 02

dir liéu
3 |Pé nghi cung cap dich vy Trung tdm Tich hop dit liéu Mau s6 03
4 D¢ nghi vé viéc dé nghi khac phuc, xt ly sy ¢o an toan MU sé 04

thong tin




Mau s6 01
TEN TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
......... Poc lap - Tw do - Hanh phuc
Séi.. , ngay ..... thang ..... nam 20....

V/v D& nghi tham quan Trung
tdm Tich hop di liéu tinh Bac
Ninh

Kinh guri: S6 Khoa hoc va Cong nghé
A. Thong tin chung

...........................................................................................

B. Phan dé nghi
Chung t6i dé nghi duoc tham quan Trung tam Tich hop dit liéu tinh:
1. Muc dich:

..........................................................................................

Chuing t6i cam két tuan thu moi ndi quy, quy dinh cua cac co quan chuc
nang khi vao tham quan Trung tdm Tich hop dir ligu tinh./.

Noi nhén: Thi truwéng don vi
- Nhu kinh giri; (Ky, dong dau)

- Luu: VT,....



MAu s6 02
TEN TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
............................ Poc lap - Tw do - Hanh phuc
sé:  /BGg.. .., ngay thang nam 20...

BAO CAO

Vé tinh hinh hoat déng ciia Trung tam Tich hop dir liéu
I. THONG TIN CHUNG
1. Ky bao cao:
2.biénthoai: ...cccccovvvnnnenen. Fax: ..oooveeiiin. Email: ...ccoooveviinnn.
3. Tong bang thong Internet (trong nudce/qudc té): ....... Mbps/....... Mbps
4. Ty lé khai thac hé thong (%):
= V& GUONG trUYEN INTEINEL: ...t

5. Tinh hinh nhan su:

- Sb luong cng chic, VIBN ChiC QUAN 1Y ..o,

- Sb lugng vién chic, nhan vién quan tri, van hanh: ...
II. CONG TAC PA TRIEN KHAI

1. Duy tri van hanh céc hé théng, tng dung (theo Mdau biéu théng ké tai

Phu luc kem theo)

2. Tiép nhan hé thdng tng dung, trién khai méi, bo sung (Néu co)

b) Chi tiét cong tac xi 1y sy cb:

. ez . | Motaswcédva | Thoigian Nang luc xi ly
Thoi diém bi n z g
STT swcé | Meidungkhdc | khic phuc | Tythyce |Nho chuyén
: phuc (9i0) hién gia ngoai

4. V& cong tac bao dam an toan, an ninh théng tin



5. Cong tac khac

Noi nhan: Thu trwéng don vi
- S& KH&CN (b/c); (Ky, déng dd'u)






Phu luc

MAU BIEU THONG KE CAC WEBSITE/ UNG DUNG CUA CO QUAN
NHA NUOC LUU KY TAl TRUNG TAM THDL

(Kém theo B4&o céo so

IBC-... ngay .../... /20... cua...)

STT | Pon vi chia quan Tén website/ &tng dung Ghi chu
I. Danh sach cac website co quan nha nwéc

1

2

3

4

I1. Danh sach cac wrng dung dich va hanh chinh céng

1
2
3
4




M2u s6 03

TEN TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
Poc l1ap - Tw do - Hanh phuc

Sé:.. ngay ..... thang ..... nam 20....
VIV @& nghi cung cap sir dung dich

vu Trung tdm Tich hop dix liéu
Kinh guri:  S¢ Khoa hoc va Céng nghé

A. Thong tin chung

B. Phan dé nghi
Chung t6i dé nghi duoc st dung dich vu caa Trung tdm Tich hop dit lidu
tinh nhu sau:

Chung t6i cam két tuan thu cac quy dinh vé quan ly, van hanh va khai thac
Trung tdm Tich hop dir liéu tinh./.

Noi nhgn: Thi trwéng don vi
- Nhu trén; (Ky, déng dau)

- Luu: VT,....



Mau sé 04
TEN TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
..................... Poc 1ap - Tw do - Hanh phuc
SO veiee , ngay ..... thang ..... nam 20....

V/v dé nghi khéc phuc, xir Iy
su €O an toan théng tin
Kinh gui:
- S& Khoa hoc va Cong nghé;
- Cong an tinh.

A. Thong tin chung

= TN CO QUAN:....eiiiiiiiieee e e et e e e e e ebraee e e e e

e O XL 11 1) S

-Diénthoaii.....cooveviiiiiiee FAX i
- Nguoi lién hé (Ho tén, dia chi email, $6 dién thoai):........cccoevvveeveerieienenns

..........................................................................................

B. Thong tin sw cé
1. M6 ta so bo Vé su cd:

Chung t6i cam doan viéc b4o c4o su cb trén 1 hoan toan dung sy that. Dé
nghi quy co quan hd tro khic phuc, xt ly su ¢ an toan thong tin./.
Noi nhan:
- Nhu trén;
- Luu: VT,....

Thu trweéng don vi
(K¥, déng dau)
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